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Pokyny pro praci s vefejnym a soukromym klicem zadavatele pro zajisténi zaSifrovani a
zpfistupnéni nabidek dodavatelu. Verejny kli¢ zadavatele ve formé certifikatu je zpfistupnén
vSem dodavatelim, ktefi jej pouziji k zaSifrovani podavané nabidky. Na strané zadavatele je
pak pouzit soukromy kli¢ zadavatele pro de$ifrovani nabidek, tj. jejich zpFistupnéni. Sifrovani
nabidek se pouziva pouze u zakazek velkého rozsahu.

Prfed prvnim pouzitim

Pro spravnou funkci deSifrovani pfi zpfistupfiovani nabidek je nutné mit v prohlizeci
nainstalovan modul Java, ktery mizete stahnout na http://www.java.com/en/download/
index.jsp, kde Ize i ovéfit, jestli jiz Javu nemate instalovanu.

Jiz pfi vstupu do aplikace jste vyzvani k udéleni souhlasu s pouzitim softwaru od firmy B2B
Centrum, tvarce elektronického nastroje Softender, a softwaru Bouncy Castle. Pro funk&nost
podpisu a Sifrovani je nutné souhlas udélit a doporucujeme zaskrtnout trvaly souhlas s
pouzivanim podepisovaciho a Sifrovaciho softwaru od B2B Centrum, resp. Bouncy Castle,
kterym zajistite, Ze jiz nebudete pfisté dotazovani.

% Warning - Security

The application's digital signature cannot be
verified. Do you want to run the application?

Name: sign&pplet
Publisher: (MOTERIFIED) B2B Sign Applet

From: https:/fwww.softender.cz
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o/ source. Only run if you trust the origin of the applicakion.
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« Warning - Security

The application's digital signature cannot be /
verified. Do you want to run the application?

Mame: signapplet
Publisher: (MOTWERIFIED) The Legion of the Bouncy Castle

From: hetps:ffoww.softender.cz

» Always trust content from this publisher.
I,_ ' _,I The digital signature cannot be verified by a krusted

‘s  source. Only runifyou Erust the origin of the application. More Information...

Ziskani verejného a soukromého klice zadavatele

Vefejny a soukromy kli¢ zadavatele jsou pouzivany k Sifrovani, resp. desifrovani nabidek
dodavatel(. Nabidka je Sifrovana vefejnym klicem, ktery je soucasti Sifrovaciho certifikatu,
ktery je vefejné pfistupny v ramci elektronického nastroje. Nabidky mize desifrovat pouze
osoba disponujici soukromym kli¢em.

Ziskat certifikat s vefejnym klicem je mozné u nékteré z Ceskych ¢&i zahrani¢nich
certifikaCnich autorit. Av8ak tento certifikat nesmi byt kvalifikovany dle Zakona o
elektronickém podpisu, jelikoZ ten smi byt pouzit pouze pro elektronicky podpis a ne pro
Sifrovani.

Je tudiz doporuceno ziskat tzv. komeréni Sifrovaci certifikat, napfiklad u certifikacni
autority Ceské posty, viz http://www.postsignum.cz/.

Zasady zachazeni se soukromym klicem zadavatele

Zatimco vefejny kli€ zadavatele (certifikat) je jiz dle svého jména vefejny, viz Pouziti
vefejného klice zadavatele v elektronickém nastroji Softender, soukromy kli¢ musi byt
chranén pfed zvefejnénim. Bezpeéné ulozeni soukromeého kli¢e je nutnou podminkou pro
funkéni Sifrovanou komunikaci bez rizika uniku informaci z odesilané nabidky.

Idealni zpusob ulozeni soukromého kli¢e je na USB klience v trezoru pouze s pfistupem
odpovédné osoby, jednatele Ci feditele organizace. Soukromy kli¢ po celou dobu zlstava
pouze na USB a nesmi byt v pribéhu jeho pouziti zkopirovan do pocitace. Je nutné zajistit
zalohu soukromého kli¢e zadavatele. Pfi jeho ztraté nebo poSkozeni jeho ulozisté nabidky
nebude mozné zpfistupnit, a budou tak nenavratné ztraceny.

V pfipadé pouziti pro zpfistupnéni nabidek je soukromy Kkli€ pouzit pod dohledem
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odpovédné osoby ¢i pfimo odpovédnou osobou. lhned poté je nutné jej vratit na bezpecné
misto.

O kazdém pouziti soukromého kli€e ¢i manipulaci s nim musi byt pofizen zaznam, ktery
musi obsahovat udaje o provedeném ukonu se soukromym klicem, €asu provedeni ukonu,
oznacenim osoby provadéjici ukon (v€etné podpisu osoby) a také zaznam o vysledku
ukonu. Pro tyto ucely doporucujeme vést evidenci ukonu se soukromym klicem, kde kazdy
zadznam bude opatfen taktéz podpisem odpovédné osoby.

Pouziti verejného kli€e zadavatele v elektronickém
nastroji Softender

Verejny kli¢ (certifikat) zadavatele musi byt pfifazen kazdému zadavacimu fizeni, které
vyzaduje Sifrovani nabidek dodavatell, tj. zakazky velkého rozsahu. Tim dojde k jeho
zverejnéni pro dodavatele.

Toho dosahneme nejlépe tak, Ze vefejny kli¢ nahrajeme na profilu organizace zadavatele,
viz Profil organizace - zalozka Certifikat, kde vyberete soubor s certifikatem vefejného
klice a date Importovat.

V samotném zadavacim Fizeni potom v zalozce Zverejnéni je moznost pouziti certifikatu
(vefejného kli¢e) zadavatele - tlagitko Pouzit.

Druhou moznosti je pak nahrat vefejny kli¢ pfimo v zadavacim fizeni. Certifikat Ize nahrat v
jiz zmifiované zaloZce Zverejnéni.
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Zpristupnovani nabidek dodavatelt

Samotné zpfistupnéni nabidek je provadéno ve dvou krocich. Nejdfive musi minimalni pocCet
osob opravnénych ke zpfistupnéni nabidek odsouhlasit zpfistupnéni nabidek. Poté mlze
ur€ena osoba desifrovat nabidky, pfi¢emz zaroven probé&hne ovéfeni podpist nabidek,
jestli jsou fadné podepsany dodavatelem pomoci kvalifikovaného certifikatu. Nasledné jsou
nabidky pFistupné komisi pro otevirani obalek.

Zadavatel pfi vytvareni zadavaciho fizeni specifikuje v zalozce Komise, kolik je minimalni
polet osob, které musi zpfistupfiovani nabidek odsouhlasit. Na stejném misté poté



zadavatel zvoli i samotné osoby opravnéné ke zpfistupnéni nabidek.

softender’®
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Po uplynuti terminu pro otevirani obalek, jednotlivé opravnéné osoby pak na stejném misté
naleznou za$krtavaci policko s popisem “Souhlasim se zpfistupnénim nabidek.” a tlaCitko
Souhlasim. ZasSkrtnutim poli¢ka, stiskem tlacitka a potvrzenim akce se provede samotny
ukon souhlasu.

DeSifrovani nabidek provadi zadavatel, ktery ma pfistup k soukromému kli¢i zadavatele.
V elektronickém trzisti v zalozce Prehled a potvrzeni u zadavaciho fizeni k tomu slouzi
tlacitko DeSifrovat a ovérit podpisy.
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[*] rozpracovéno 57
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Bez omezeni Ofasti:

Jeden dodavatel Celou zakdzku realizuje jeden dodavatel.
centrum Ména: c7K

D @ X . P o .
—_— Vychozi potet desetinnych mist cen:

Pfi deSifrovani je zadavatel vyzvan k urCeni mista uloZzeni soukromého kliCe zadavatele
(na USB klicence ve formatu PKCS#12 - pfipony .p12 nebo .pfx) a sdéleni hesla, kterym
je soukromy Kkli¢ jistén. Zadavatel je nasledné vyzvan k potvrzeni provedeni operace a



nasledné k souhlasu s nahratim deSifrovanych nabidek zpét do elektronického nastroje
Softender, kde jsou poté ovéfeny podpisy.

Zvolte certifikat
“Wyberte soubor s ulozist&m certifikatu (PFX /. P12) .

| [
1a ud Zadejte heslo pro pristup k privatnimu klici:
ADA\

| Ok | Storno

zaka

PFi uspésném provedeni téchto krokl jsou nabidky zpfistupnény.



