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Pro zajisténi bezpetného uzavieni “obalky” u nabidky v zakazkach velkého rozsahu se
pouziva Sifrovani. Nabidky se Sifruji vefejnym kli¢em zadavatele. Verejny kli¢ zadavatele
ve formé certifikatu je v elektronickém nastroji Softender automaticky zpfistupnén vSem
dodavatelim, ktefi jej pouziji k zaSifrovani podavané nabidky. Pouze odpovédna osoba
disponujici soukromym klicem zadavatele je schopna nabidky deSifrovat a zpfistupnit tak
jejich obsah. Tim je zabranéno uniku informaci z nabidky mimo samotného zadavatele.

Pro zajisténi ovéfeni identity dodavatele se pouziva tzv. digitélni podpis. K tomu je dle
Zakona o elektronickém podpisu potfeba kvalifikovany certifikat, ktery ma z hlediska zakon(
stejnou vahu jako ob&ansky prikaz. Ovérenim identity pomoci digitalniho podpisu nabidky
se zajisti, Ze nabidka byla skute¢né zaslana dodavatelem.

Pred prvnim pouzitim

Pro spravnou funkci podepisovani a Sifrovani pfi zpfistupfiovani nabidek je nutné mit v
prohlizec¢i nainstalovan modul Java, ktery muzete stahnout na http://www.java.com/en/
download/index.jsp, kde Ize i ovéfit, jestli jiZ Javu nemate instalovanu.

Jiz pfi vstupu do aplikace jste vyzvani k udéleni souhlasu s pouzitim softwaru od firmy B2B
Centrum, tvlrce elektronického nastroje Softender, a softwaru Bouncy Castle. Pro funk&nost
podpisu a Sifrovani je nutné souhlas udélit a doporucujeme zaskrtnout trvaly souhlas s
pouzivanim podepisovaciho a Sifrovaciho softwaru od B2B Centrum, resp. Bouncy Castle,
kterym zajistite, Ze jiz nebudete pfisté dotazovani.
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* Warning - Security

The application’s digital signature cannot be 1
verified. Do you want to run the application?

Name: sign&pplet
Publisher: (MOTWERIFIED) B2B Sign Applet

From: https:/ fwww.softender.cz

[ Always Erusk content from this publisher.,

Run Cancel

l'_.i._'l The digital signature cannot be verified by a trusted

e/  source. Only run ifyou trust the origin of the application. I IR

Warning - Security

The application's digital signature cannot be I
verified. Do you want to run the application?

Name: sign&pplet
Publisher: (MOT“ERIFIED) The Legion of the Bouncy Castle

From: https:ffwww.softender.cz

[ Always trust content from this publisher.

——— o =
) The digital signature cannot be werified by a Erusted More Information...

Ty source. Only run if you trust the origin of the application.

Ziskani kvalifikovaného certifikatu dodavatele

Jak jiz bylo zminéno, pro zajisténi ovéfeni identity dodavatele se pouziva tzv. digitalni
podpis. K tomu je dle Zakona o elektronickém podpisu potfeba kvalifikovany certifikat. Dle
zakona kvalifikované certifikaty vydava tzv. kvalifikovana certifikacni autorita. Seznam
akreditovanych certifikaénich autorit zvefejiiuje Ministerstvo vnitra Ceské republiky a Ize jej
nalézt zde:

http://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-
jejich-kvalifikovanych-sluzeb.aspx
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Ziskat kvalifikovany certifikat je tedy mozné u nékteré z akreditovanych certifikaCnich autorit,
napfiklad u certifikaéni autority Ceské posty, viz http://www.postsignum.cz/.

Podepsani nabidky dodavatelem

Po dokoné&eni vlastni nabidky v elektronickém trzisti nastroje Softender mize byt pred jejim
odeslanim vyzadovano podepsani dodavatelem a pfipadné zaSifrovani vefejnym kli¢em
zadavatele. ZasSifrovani je pozadovano u zakazek velkého rozsahu.

V elektronickém trzisti nastroje Softender v zalozce Prehled nabidky je v pfipadé
vyZzadovaného podpisu a zaSifrovani pfislusné tlaCitko, které se zobrazi ve chvili, kdy
vSechny ostatni udaje na zakazce jiz byly vyplnény.

softender

Nabidky a aukce Katalog dodavateld

ZADAVACE RiZENI NABIDKA
[2) aktuaini M éislo nabidky: TEST tst_1185
[E] archiv Cislo: TEST_tst_1185
Nazev: test sifrovani
; Zadani zadavaciho fizeni | Hlavika | PoloZky | Kritéria hodnoceni nabidky | | Prilohy | BEEUEEREEGISE | Log
@zaslane 4
vytvoifena nabidka -
@ P odeslat nabidku | | stornovat [
£ odmitnuté
£ progie
Podepsat a zasifrovat
NABIDKY
Info o dodavateli
@ rozpracovano 8 .
Zajemce: FIRMA1
@ online aukce 34 .
; IC dodavatele: 9238429384
[F] diskvalifikavan 21
. Kontaktni udaje zajemce:
E odeslano 164
[ stornavéna 15
m prodlé a5 Vyhlasovatel: TESTER s.r.o
[E] archiv 1¢ vyhlagovatele 2 ; 1111111

Pfi podpisu je dodavatel vyzvan k ur€eni mista uloZzeni soukromého kli¢e kvalifikovaného
certifikatu dodavatele (napf. na USB klicence, ve formatu PKCS#12 - pfipony .p12
nebo .pfx) a sdéleni hesla, kterym je soukromy Kkli€ jiStén. Nabidka je zaSifrovana vefejnym
klicem zadavatele, ktery je automaticky ziskan z elektronického nastroje Softender.

Zvolte certifikat

Wyberte soubor s ulozistém certifikatu ((PFX/ P12

| [

DAY

zaka Ayl

Dodavatel je nasledné vyzvan k potvrzeni provedeni operace, kde je v pfipadé Sifrovani
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upozornén na nutnost ulozeni podepsané nabidky na svém pocita€i. Kopii podepsané
nabidky je dulezité uchovat pro moznost do své nabidky nahlédnout. ZaSifrovana nabidka
dale nebude v systému citelna.

Nasledné dodavatel udéli souhlas s nahratim podepsané (a zaSifrované) nabidky zpét
do elektronického nastroje Softender. Po uUspé&Sném provedeni téchto krokl je nabidka
pfipravena k odeslani zadavateli, coz Ize provést opét v zaloZce Prehled nabidky.



